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(Who + What) && (Where + When) == Why
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Application Security = SQL INJECTION e I suoi fratells

Bah. Roba vecchia, le faceva mio nonno nel ‘98

<#1> Interessa ol
<#2>F lasolita tec

<#3> Basterebbe avere programmato

<#4> Se avessi gestito Io quella roba
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nerche una banda di Lamer ha fatto casino nel 2011,
nica per vendere gualche scatolone in piu.

I che sanno fare 1l loro dovere.

| non sarebbero mai entrati.
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Class desiyed by the Worlds No. 1 Hacker Gregory Evans
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Pangolin

This tool use a mod of LOIC b a C k ' traC k

ATettuare I'attacco basta cliccare il bottone >ATTACK

Havij - Advanced SQL Injection Tool

Step 1 Scegli l'obbiettivo
Version 1.16 Pro
J/—

Step 2. Ready?
URL: ‘> ‘
Copyright @ 2009-2012 E—
By r3dmaua v
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’ Messaggio ‘

=& Rispond : na come da leggare % S & ()
& x ~% Rispondi : « Chiudi : S egna alegger a&) :}5 g

@ Rispondi a tutti # Crea nuova ¢ v im Categorizza ~ v

%- Elimina | By : [+ Tradud Zoom
‘ = Inoltra ¥ Completa ~ - W~

Elimina Rispondi Azioni rapide P Sposta Categorie Modifica Zoom

Da: Inviato: venerdi 25/02/2011 10.20

ca
Oggetto: Coliaborazione

In questo momento voi ha ricevuto il "virus albanese"

Siccome noi di Albania non ha esperienza di software e programmazione, questo
virus albanese funziona su principio di fiducia e cooperazione.

Allora noi prega voi adesso cancella tutti i file di vostro ard disc e spedisce questo
virus a tutti amici di vostra rubrica.

Grazie per fiducia e cooperazione.
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Example of a Mass Phishing Spearphishing
Typical Campaign Attack Attack
(Single Campaign) (Single Campaign) Riot(E)=H(E)

(A) Total Messages
Sent in Campaign 1,000,000

(B) Block Rate 99%
(C) Open Rate 3%
(D) Click Through Rate

(E) Conversion Rate

Victims
Value per Victim $80,000
Total Value $16,000 $160,000
from Campaign
Total Cost for $2,000 $10,000 Source: “A Profitless Endeavor: Phishing as Tragedy of the Commons” — 2008
Campaign
foud e $14,000 SELY H(E) = Curva della raccolta di denaro sostenibile in funzione

om Campaign ]

dell’effort sostenuto

Source: Cisco - “Email Attacks: This Time It's Personal” — 30/06/2011
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MetaDirectory

Application Server
\Web Server

Client Layer \Web Service

Security Proxy Middleware

Web Server Application Server

Application Server

Application Server

\Web Service Application Server
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Pirata nel computer
della Difesa frangess
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http://www.blackhat.com/presentations/
bh-europe-09/Guimaraes/
Blackhat-europe-09-Damele-SQLInjection-slides.pdf

http://www.modsecurity.org/archive/amit/
blind-xpath-injection.pdf
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= C' | @ cgimoney.cnn.com/tools/collegecost/colleg

@NNMOI‘IQY FORTUNE - Money -

A Service of CNM, Fortune & Money

Home Video Business News Markets Term Sheet Economy Tec

What will college run you?

Find the annual costs of any four-year college or university in the United States.

ERRCR!
SELECT G.NAME, G.S5TATE_CODE, G.CITY, E.TUIT_OVERALL FT D, E.TUIT_AREA FT D, E.TUIT
JRR-01756: guoted string not properly terminated

java.=sqgl.5QLException:
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-f <O0L> INBAND S@L INJECTION
Visto che ci sei aggiungimi anche i risultati di questa SELECT...

<02> ERROR BASED SQL INJECTION
Siccome sel bravo a mostrare gli errori, fammi questa piccola conversione...

<03> BOOLEAN-BASED BLIND
Quando la risposta dipende dal numero di risultati della SELECT...

<O04> TIME-BASED BLIND
Quando Il Database € anche bravo ad aspettare...
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Nel 2009, 94% di tutte le violazioni del dati sono hanno
coinvolto | Database o hanno compromesso applicazioni

Asset Attacked Volume of Data
Stolen

Database 74%
Application 19%
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g‘ln the Cloud' Security Services

Security in the Switch

Penetration Testing Tools O

Database Activity Monitoring (DAM)
Open-Source Security Tools

Application Inspection O

SMB Multifunction Firewall
) Endpoint Deep Packet Inspection

O Application Control

© Mobile Data Protection

O Data Masking

Software Composition ®
Analysis |
Security Testing

HIPS on PCs
Network Access Control
Network IDS

Peak of
Inflated
Expectations

Technology
Trigger

Years to mainstream adoption:

Olessthan 2years © 2to 5 years

@®O O

Static Application _,. :

Trough of
Disillusionment

® 5to 10 years

Stateful Firewalls —6

; % HIPS on Servers

E-Mail Security Bcvundary?> > (E
- DDoS Defense

Network IPS
Dynamic Application Security Testing
WLAN IPS
Secure Web Gateways
Next-Generation Firewalls
Network Security Silicon

Endpoint Protection Platform

XML Firewalls .(@Web Application Firewalls

Lot duy 200

Plateau of
Prod uctivity

time v

Slope of Enlightenment

obsolete

A morethan 10 years @ before plateau
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<01> SORCE CODE AUDITING
| Bambini imparano pitl facilmente da piccaoli...

<02> APPLICATION SECURITY INFRASTRUCTURE
|l Neoclassico della sicurezza informatica...

Apparentemente...
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Autenticazione

Autorizzazione
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La pagina sul server http://wwan,

Le Poste italiane sono state oscurate 7!
Perch&#232; questo atto di forza?
. - Per dimostrare a milioni di Italiani

POSteltallane che i loro dati sensibili non sono al sicurc!
Sembra pazzesco eppure tutta la sicurezza garantita
nei servizi on-line di e-commerce &#232; solamente apparente.
Per vostra fortuna noi siamo persone non malintenzionate,
perci®®242; i vostri dati ed i vostri accounts non sono stati toccati;
Ma cosa succederebbe se un gicrno arrivasse qualcuno
con intenzioni ben peggiori delle nostre?
Con questo gesto quindi, invitiamo i responsabili ad occuparsi
della grave mancanza di sicurezza nei servizi on-line delle Poste s.p.a..

Mr.Hipo and StutM

Niente in tasca - Tutto in testa
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x'; DROP TABLE
users; -

POST http://www.sito.it/vulnpage.php HTTP/1.1 N : : .‘ . . |
username: test g i A | t
password: x'; DROP TABLE users; -- " pp ICa |0nS
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Famiglie - A ymini - Pror ni & Novita - Enel Servizio Elettrico

Autolettura sms

AutolLettura SMS

ggi comunicare 1a lettura & pit semplice!
AutoLettura SMS & il nuo o ENEL SERV
della lettura attrav

o 3
| nostri servizi on-l
linvio di un s

Servizi SMS S teie v Latus

- Autolettura sms sualizza 1a guida v ltuo
Invia un SMS al numerc 3202043438 dig

LETTURA il tuc Numero Cliente e |a lettura del contatore

areinaltcad

ve aituo

i un contatore di tipo elettronico p
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Enforce Policies

e Crawl File Systems " Build Data/Permission Map '
* Apply Classification Policies
» Automatic content classification m LoHs »‘ o
lil ———
HR Pll.doc

Joe, IT

| Y

FAM

\ 4

RIS W A B
Read CC.xls 1/1/2010 12:50 BIock

Read Pll.doc 1/1/2010 Audlt
12:51
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Abbonamento Trova Hol-Spot

Navigare negii
Hot Spot WI-Fl Area?
Semplice, usa le
e credenzall

My Wi-Fi
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Chi, Dove, Come e Quando

| SKO URM 1 - Effective Rights Rawe Data
\coount Department iz (Rnbl an

4 Columns 441}

& Department » Object Typew Sensitive Objects | Object Category » | Object Last Used »

URM H
What Rights?

Credit JOE CCTA
Card
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HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOULAR,
CLUSTER To CRACK \T.

NO GOoD! TS
U096 -RIT RSA‘

BLPST‘ OUR
EVIL PLAN
1S FOILED! ™
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WHAT WOULD -

ACTUALLY HAPPEN:

H'S LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TEUS LS THE PASSWORD.

Gor 1T,
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Questions? ¢, Preguntas?

Arabic Russian

Domande? 53
OimdCym

Greek Sindarin
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